Кібербулінг та дорослий контент: як вберегти дитину

Дітям необхідно відчувати себе самостійними та незалежними, особливо у користуванні Інтернетом. Завдяки цьому вони розвиваються і відкривають нові можливості, та іноді їх можуть спіткати не дуже приємні сторони віртуального світу. Такі, як кібербулінг та «дорослий» контент. 
Раніше хуліганів можна було зустріти на вулиці або в школі, та зараз вони частково перейшли в Інтернет. Цифрові технології відкрили багато нових можливостей, на жаль, для шахраїв також. У результаті цього і виник кібербулінг.

Якщо не вдаватися у деталі й складні терміни, кібербулінг — переслідування повідомленнями в Інтернеті, що містять образи, погрози та агресію; це підлітковий віртуальний терор, напад із метою завдати психологічної шкоди. Простіше кажучи — сучасний цифровий аналог дитячого знущання. Останнім часом основною платформою для кібербулінгу стали соціальні мережі. 
Замість того, щоб поставити підніжку, пишуть агресивну SMS; замість стусана залякують у соцмережі; замість насмішок і образ розповсюджують конфіденційні дані про дитину, створюють фальшиві профілі на різноманітних сайтах, тероризують нічними дзвінками тощо. Проблема у тому, що ви не можете піти до директора школи й попросити вжити заходів щодо хуліганів — в Інтернеті інші правила.

Здавалося би, що тут такого — ну заважатимуть дитині спокійно сидіти в чаті чи гратися в онлайн-гру, але це все може привести до серйозних наслідків. Завдання батьків — вберегти дитину від подібного, або, якщо вже таке трапилося, мінімізувати моральну шкоду.

Варто дотримуватися кількох простих правил:

— Поясніть дитині, що таке кібербулінг.

— Навчіть дитину дотримуватися правил безпеки в Інтернеті: обирати складні паролі й регулярно їх міняти, помірковано обирати коло спілкування у мережі, обирати надійні сайти та сервіси для користування.

— Регулярно перевіряйте, чим займається дитина в Інтернеті (проте поважайте її особистий простір), які сайти відвідує, з ким спілкується. Таким чином, ви зможете запобігти кібербулінгу.

— Якщо вберегти від проблеми не вдалося, потрібно потурбуватися про те, аби мінімізувати моральну шкоду — підтримайте дитину, заспокойте, поясніть, що трагедії не сталося. Ну й, звісно, повідомте адміністрацію сайту (чату, ігрового серверу тощо) про випадок кібербулінгу, адже це їхній обов’язок слідкувати за тим, щоб такого не траплялося

Всі прекрасно знають, що заборонений плід — дуже солодкий. І «найсолодшим» таким плодом Інтернету є «дорослий» контент. Спокуси клікнути й подивитися відео відповідного характеру переслідують користувача постійно. І може статися так, що спокуса візьме гору саме над вашою дитиною. Цього можна й треба уникати, адже споглядання сцен сексуального чи насильницького характеру може завдати психіці дитини великої шкоди. Що можуть зробити відповідальні батьки?

· Встановіть програмне забезпечення, яке блокуватиме доступ до подібних матеріалів.

· У жодному разі не погрожуйте покаранням дитині за відвідування небажаних сайтів — поясніть, чому це неприйнятно, чому це вас засмутить і чому так робити не варто

· Збережіть довіру дитини — наголосіть на тому, що не зайве порадитися з вами щодо того, які сайти варто відвідувати, а які ні. Аргументуйте свою позицію.

· Якщо ж запобігти не вдалося, не сваріть і не карайте дитину (це може лише посилити потяг до подібних матеріалів) — у дружній і доброзичливій розмові поясніть, що ці матеріали не несуть нічого хорошого насправді, що на таких сайтах можна стати жертвою вірусного програмного забезпечення, яке може пошкодити комп’ютер, що час в Інтернеті можна провести зі значно більшою користю.

· Якщо ваша дитина активно користується мобільним інтернетом, що контролювати практично неможливо, тоді варто задуматись над встановленням спеціальної програми. Одна з них — це послуга «Батьківський контроль» від Kyivstar, яка відкриває доступ тільки до обмеженого переліку безпечних та корисних сайтів для дітей. Можете бути певні — серфінг дитини буде безпечним!

Співпрацюйте з вашою дитиною, не будьте суворим наглядачем, і тоді ви не лише збережете довіру, але й убезпечите дитину від негативу в мережі. Розкажіть дітям про безпеку в Інтернеті!

Як убезпечити свою дитину в Інтернеті: технічні засоби

Дуже просте правило — навчити чомусь можна лише тоді, коли ти сам розумієшся у питанні. Так, відсутність комп’ютерної обізнаності у батьків у більшості випадків є основною причиною зниження онлайн-безпеки дітей.
Безпека вашої дитини в Інтернеті починається саме з вас. Адже від вашої обізнаності й комп’ютерної грамотності, у першу чергу, залежить, наскільки безпечним для дитини буде віртуальний світ. Що треба робити?

— Слідкуйте, аби на комп’ютері не було небажаної для дитини інформації.

— Регулярно переглядайте електронну скриньку, не залишайте у відкритому доступі документи й файли «для дорослих».

— Налаштуйте запаролений вхід до комп’ютера для різних користувачів.

— Очищуйте історію браузера від слідів перебування на небажаних для дитини сайтах; своєчасно видаляйте матеріали небажаного змісту, аби виключити можливість їх перегляду неповнолітніми.

— Перевіряйте історію браузера, щоб розуміти, якими сайтами та сервісами користається дитина.

— Не забувайте про те, що заборонені ресурси можуть завантажуватися автоматично під час відвідування сайтів з контентом, який не містить небезпеки для дітей. Тож не варто одразу сварити дитину за відвідування сайтів із небажаним контентом — вона могла бути абсолютно до цього не причетною.

Необхідно також навчитися правильно підбирати програмне забезпечення для захисту дитини від інформаційних загроз.

Антивіруси. Антивірусне програмне забезпечення захищає комп’ютер від шкідливих програм, діяльності хакерів, спаму, шпигунського ПЗ і т.д. Важливо: антивіруси потрібно регулярно оновлювати, аби забезпечити максимальний захист. 

Приклади антивірусів: 

— Kaspersky Internet Security. Окрім основних функцій захисту, надає можливість створити окремий профіль для дитини з бажаними параметрами та обмеженнями.

— Panda Internet Security 2009. Запобігає доступу до небажаного контенту в Інтернеті.

— ESET Smarty Security 4. Дає можливість налагодити персональний брандмауер.

Батьківський контроль для ПК. Такі програми працюють за принципом «чорного» або «білого» списків. Хоча «чорні списки» постійно оновлюються, проте далеко не завжди небажані сайти вчасно відстежуються. «Білі списки» включають сайти, рекомендовані для дітей, в чому й полягає їхня перевага.

Також варто взяти до уваги безпечні для дітей пошукові системи: gogul.tv, search.icensor.ru, quinturakids.com

Користуючись наведеними вище порадами, ви зможете бути спокійними за вашу дитину — користування Інтернету буде не лише цікавим і корисним, але й безпечним
